Roklen 360

Bezpecnost majetkového uctu

1. Pouzivejte pouze diivéryhodna zafizeni a domaci sité
Do svého majetkového Uctu vstupujte pouze z divéryhodného zafizeni, napf. z Vaseho vlastniho

pocitace, tabletu nebo chytrého telefonu. Nepfihlasujte se z neznamého zafizeni (pUjceného od cizi
osoby / kamarada, nebo z verejného pocitace — napt. z vefejné knihovny nebo internetové kavarny).

Také kdyZ pouzivate vlastni zatizeni, nepfihlasujte se do svého uctu, kdyz je zatizeni ptipojeno

k verejnym wi-fi sitim. Prostfednictvim verejnych siti mize dojit k odcizeni Vasich pristupovych udaja.
V ramci bezpecnosti tak vyuZivejte pouze svoje vlastni — domaci internetové pfipojeni nebo mobilni
data ve svém chytrém telefonu.

2. Kontrolujte, kam zadavate svoje prihlasovaci udaje

Pfistup k nasim strdankdm je vidy Sifrovany pomoci protokolu HTTPS (pfedpona webové adresy
https://) a opatfené platnym certifikdtem (po kliknuti na ikonku @ vedle webové adresy se Vam
zobrazi informace o certifikatu). V pfipadé, Ze tyto informace nenaleznete, co nejdfive prosim
kontaktujte nasi zakaznickou podporu na tel. Cisle (+420) 236 071 600 nebo e-mailem na adrese
podpora@roklen.cz. Jedna se patrné o podvrienou ptihlasovaci stranku a v Zddném pfripadé zde
nezadavejte Vase prihlasovaci udaje!

3. Pravidelné aktualizujte zabezpeceni Vasich zarizeni

Vase zafizeni vidy aktualizujte na nejnovéjsi verze operacnich systémi, zabezpecte je instalaci
kvalitniho antivirového programu a nezapomerite také na aktualizace Vasich internetovych prohlizeca.

4. Pro pristup k uctu si nastavujte bezpecna hesla

Volba bezpecného hesla Vam pomize na internetu ochranit Vase osobni Udaje, finance a vse, co je pro
Vas cenné. NaSe systémy navrhujeme tak, aby Vdm umozZiovali zadat dostatecné bezpecné heslo,
které ma minimalné osm znak( a obsahuje alespon jedno malé pismeno, jedno velké pismeno a jednu
Cislici. Snazime se Vas timto co mozZna nejvice chranit! Je vSak i na Vas samotnych, abyste:

¢ volili hesla, které nemuze nékdo jednoduse vydedukovat (jako napt. Novak123),

e nepouzivali stejné prihlasovaci Udaje, které pouzivate u dalSich sluzeb (jako tfeba e-mail,

pristupové heslo do pocitace, internet-banking apod.),
e pravidelné si své heslo aktualizovali a neukladali ho do internetového prohlizece nebo zafizeni

5. Dejte si pozor na podvodné e-maily

Nékteré e-maily se mUZou tvafit a dokonce i vypadat jako e-maily od Roklenu. Davejte vsak pozor, na
pfiponu téchto e-maill (za zavinaéem). Nase spolecnost ma registrovanou doménovou pfiponu e-
maill @roklen.cz nebo @fundlift.cz. Peclivé zkontrolujte, jestli nékde neni néjaky znak navic. Pokud
Vam e-mail pfipadd podeziely, kontaktujte nas a ovérte, jestli jsme ho poslali my.

V pripadé, Ze byste obdrzeli e-mail s jinou priponou, jednd se o podvodnou zpravu, na kterou nijak
neodpovidejte, ani neklikejte na odkazy v ni obsaZzené nebo neotvirejte soubory v ptilohach. Berte
prosim na védomi, Ze Roklen by po Vas prostiednictvim e-mailu nikdy nepozadoval:
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e Vase uzZivatelské jméno nebo heslo,

e Vase telefonické heslo,

¢ Vase rodné Cislo,

e (isla osobnich dokladi nebo jakékoliv jiné osobni udaje.

Vase osobni Gdaje po Vas nebude vyZadovat ani nikdo z nasich zaméstnanct pfi telefonické komunikaci
(netyka se hesla pro telefonickou komunikaci).

6. Chrarite své dlivérné informace i pri telefonické komunikaci

V pripadé, ze zadavate transakci po telefonu, méli byste byt v prostoru sami, mimo dosah jinych lidi,
ktefi by Vas mohli slySet a tak jednoduse ziskat Vase jedinecné udaje, diky kterym by mohli poté
disponovat s Vasim uctem.

V pripadé, Ze zaznamendte na Vasem uctu néjakou podezielou aktivitu, nebo mate podezieni, zZe
doslo k naruseni bezpecnosti Vaseho uctu, neprodlené kontaktujte nasi zakaznickou podporu na tel.
Cisle (+420) 236 071 600.

Co kdyz mame podezreni na zneuziti Vaseho uctu?

Jestlize ziskdme podezreni, Ze tfeti osoba mohla zneuZit Vs majetkovy ucet, informujeme Vas o této
skutecnosti telefonicky (na Vami registrované telefonni ¢islo) a dohodneme dalsi postup. Pro Vasi
bezpecénost dojde k okamzitému zablokovani majetkového uctu, které bude obnoveno poté, co si s nasi
asistenci zménite heslo. Pokud by se podezieni tykalo zneuziti Vaseho registrovaného telefonniho Cisla,
informujeme Vas prostfednictvim e-mailu, ktery u nds mate registrovany pro komunikaci a nepfijmeme
Zadny obchod ani platebni transakci telefonicky.
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